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חוברת תפעול 
והנחיות לעסקים
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זיהוי מגוון כרטיסי אשראי

אמצעים לביצוע עסקאות

)POS( ביצוע עסקאות באמצעות מכשיר המסוף

max ביצוע עסקאות באמצעות אפליקציית

כללים לביצוע עסקה בטוחה

PCI-DSS :תקן אבטחת מידע

נתוני העסק שלך – אתר, אפליקצייה ושירות לקוחות עסקיים
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תוכן עניינים שלום רב,
אנו מברכים על בחירתכם לכבד כרטיסי 
אשראי עם max עסקים. עם הצטרפותכם, 
אנו מספקים לכם מדריך הנחיות שיסייע לכם 

בתהליך העבודה השוטף.
מטרת המדריך היא להבהיר ולפשט את אופן

הפעילות והעבודה עם max עסקים,
זאת בהתאמה להסכם בית עסק שנחתם 
מולכם ובהתאם לעדכונים שיתקבלו מעת לעת.
מדריך זה הינו חלק מהסכם בית עסק שחתמת
עליו ובכל סתירה ביניהם יגבר האמור בהסכם.
קריאת המדריך תקל על מהלך העבודה השוטף

ותמנע תקלות לא צפויות.
כמו כן, נבקשכם לעקוב אחר ההודעות 

והעדכונים בדפי הפירוט הנשלחים אליכם 
מmax עסקים מדי חודש.

בברכת המשך שיתוף פעולה פורה,

טל כהן
סמנכ"ל אגף לקוחות עסקיים ופרוססינג 

max עסקים
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5. הכרטיס אינו אישי ואינו מונפק על בסיס  
תעודת זהות, לכן אין צורך בהשוואת חתימות.

6. יש לוודא שידור עסקאות לשב"א מדי יום.
על כיבוד כרטיס  giftcard של max יחולו 
הוראות הסכם בית העסק בכפוף לסייגים 

שפורטו לעיל.

7. ביצוע עסקה בכרטיס, כפוף לקבלת הודעת 
אין  אישור מmax. אם לא התקבל אישור 
להמשיך בביצוע העסקה. בכל מקרה של ספק 
יש להתקשר למוקד האישורים של max בטל: 

 .03-6177800

זיהוי כרטיס DEBIT )דביט(

1. מספר הכרטיס מתחיל בספרה 4 )כרטיסים
מסוג visa בלבד(. הספרות והפרטים בכרטיס 

אינם מובלטים.
 electronic" 2. על גבי הכרטיס יופיע הכיתוב

"use only

לתשומת ליבך:
1. עסקאות יבוצעו באמצעות קופה ממוחשבת 

או מסוף בלבד.

2. בכרטיס DEBIT אין אפשרות לבצע עסקאות 
החורגות מהמסגרת הפנויה בחשבון ו/או 
עסקאות אשראי ו/או עסקאות תשלום נדחה. 
אין אפשרות לבצע עסקאות המותנות בשריון 
סכומים לביטחון מתוך המסגרת בחשבון, 
כגון עסקאות המשויכות לענף תיירות, נופש 

ותעופה והשכרת רכב.

3. בכרטיס DEBIT אין אפשרות לבצע עסקאות 
תשלומים והוראות קבע.

4. עסקאות טלפוניות / אינטרנטיות אפשריות 
 .DEBIT בכרטיסי

5. ביצוע עסקה בכרטיס, כפוף לקבלת הודעת 
אין  אישור מmax. אם לא התקבל אישור 
להמשיך בביצוע העסקה. בכל מקרה של ספק 
יש להתקשר למוקד האישורים של max בטל: 

.03-6177800

Visa, MasterCard, UnionPay זיהוי כרטיסי

1. לוגו UnionPay בשפה האנגלית / סינית 
או שתיהן )קיימים כרטיסים בהם יופיע בנוסף 

 .)MasterCard או Visa לוגו

2. לוגו הבנק המנפיק.

ספרות,   16 בן  מוטבע  כרטיס  מספר   .3
בכרטיסי אשראי רגילים. כרטיסי DEBIT בין 

19-13 ספרות.

4. שם בעל הכרטיס מובלט באנגלית, הכרטיס 
הינו אישי ולא ניתן להעברה.

5. חתימת לקוח, מופיעה בגב הכרטיס בלבד.
6. על גבי כרטיסי אשראי רגילים יופיע תוקף 
 DEBIT הכרטיס בפורמט חודש ושנה. בכרטיסי

לא תמיד יופיע התוקף.

7. לא מופיעה תמונת מחזיק כרטיס.

8. פס מגנטי בגב הכרטיס.

:UnionPay הערות לכיבוד כרטיסי
1. עסקאות במותג UnionPay יש להעביר 
באמצעות מסוף ייעודי שאינו משדר לשב"א 

בסוף היום.

2. בביצוע עסקה בכרטיס UnionPay, מחזיק 
הכרטיס נידרש להקיש קוד סודי במקלדת 
המסוף. במידה ואין לו קוד סודי, ניתן לנסות 
אם  ולבדוק  קוד  ללא  העסקה  את  לבצע 

התקבל אישור במסוף.

3. ביצוע עסקה בכרטיס UnionPay כפוף 
לקבלת אישור, במידה והתקבל סירוב לעסקה 
מחזיק  את  הפנו  בביצועה,  להמשיך  אין 

הכרטיס לחברת האשראי שלו.

המאפיינים יכולים להופיע בקדמת הכרטיס 
וגם בגב.

1. לוגו ויזה העולמי 

2. סמל ויזה העולמית- הולוגרמת היונה

3. מספר הכרטיס מתחיל בספרה 4
)לעיתים מופיע גם מתחת למספר המוטבע(.

המאפיינים יכולים להופיע בקדמת הכרטיס 
וגם בגב.

1. לוגו מאסטרקארד העולמי.

2. סמל מאסטרקארד העולמית – הולוגרמת 
כדור הארץ.

3. מספר הכרטיס מתחיל בספרה 5 או 2
)לעיתים מופיע גם מתחת למספר המוטבע(.

 :Visa -ו MasterCard מאפיינים של כרטיס

1. שם בעל הכרטיס 
הניתן  בכרטיס  ומדובר  במידה  בעברית 
לשימוש מקומי או באנגלית במידה ומדובר 
בכרטיס הניתן לשימוש בינלאומי. הכרטיס 

הינו אישי ולא ניתן להעברה.

2. מספר כרטיס מובלט
מספר כרטיס המונפק על ידי מנפיק בישראל 
הוא בן 16 ספרות המובלטות על פני הכרטיס. 
מספר כרטיס המונפק בחו”ל יכול להיות בן 16 
או 19 ספרות. הספרה הראשונה של כרטיסי 
Visa היא 4 והספרה הראשונה של כרטיסי 
MasterCard היא 5 או 2, מספרו של הכרטיס 

יכול להיות עד 16 ספרות.

3. שבב אלקטרוני חכם
כרטיס חכם הינו כרטיס אשראי בעל שבב 
אלקטרוני על גבי הכרטיס. בעת השימוש 
בכרטיס אשראי חכם, תאומת כל עסקה על 
ידי מחזיק הכרטיס באמצעות הקוד הסודי 
של הכרטיס, וזאת על מנת לאפשר שימוש 

בטוח יותר בכרטיס האשראי. 

4. תוקף הכרטיס 
מובלט, מצוין החודש והשנה לסיום התוקף 
)התאריך בתוקף עד היום האחרון בחודש(.

giftcard-ו DEBIT זיהוי כרטיסי

1. מספר הכרטיס מתחיל בספרות 721/720 
ויהיה בן 16 ספרות.

2. על גבי הכרטיס מופיע 
.max של giftcard לוגו

לתשומת ליבך:
1. רק בית עסק שהצטרף להסדר כרטיס  
)לדוגמה   PL מסוג    max של   giftcard
 max , giftcard של giftcard ,רשתי giftcard
 giftcard  תו הזהב ועוד( רשאי לכבד כרטיסי
max, בהתאם לתנאים שסוכמו בין max לבין 
 max של giftcard -בית העסק. בכרטיס ה
טעון סכום מוגבל. ניתן לבצע רכישות עד 
לגובה סכום זה. ישנם מקרים בהם הסכום 

הטעון בכרטיס נמוך מהסכום הנקוב.

2. עסקאות יבוצעו באמצעות קופה ממוחשבת 
או מסוף בלבד. אין אפשרות לביצוע עסקאות 
כרטיסי   למעט  )מגהץ(,  הטבעה  במכונת 
giftcard של max מתתי קבוצות ייעודיים, 
לבתי   max בין  שסוכמו  לתנאים  בהתאם 

העסק.

3. בכרטיס  giftcard של max ניתן לבצע 
עסקאות רגילות בלבד, לא ניתן לבצע עסקאות 
תשלומים, קרדיט או הוראות קבע. עסקאות 
טלפוניות / אינטרנטיות אפשריות בכרטיסי 
giftcard של max מתתי קבוצות ייעודיים, 
לבתי   max בין  שסוכמו  לתנאים  בהתאם 

העסק.

4. במקרה והיתרה בכרטיס אינה מספיקה 
יש  לביצוע הרכישה, העסקה לא תאושר, 
אמצעי  באמצעות  התשלום  את  להשלים 

תשלום אחר.

5. חתימת הלקוח
בגב הכרטיס. שימו לב, אין לכבד כרטיס שאינו 
חתום בגבו. בכל מקרה של ספק יש להתקשר 

max למוקד האישורים של
בטל': 03-6177800

6. רקע החתימה
בגב כרטיס ויזה מורכב מהמילה Visa ובגב 
מהמילה  מורכב  מאסטרקארד  כרטיס 

.MasterCard

7. תמונת הלקוח
תמוקם  תמונה,  תופיע  בהם  בכרטיסים 
התמונה בקדמת הכרטיס או בצדו האחורי.

CVV2  .8
3 ספרות המופיעות בגב כרטיס האשראי.

 Visa זיהוי כרטיס MasterCard זיהוי כרטיסUnionPay זיהוי כרטיסי   max של giftcard  זיהוי כרטיס

1. באמצעות קופה ממוחשבת או מסוף.

 – )Mpos( ניידים  ממכשירים  סליקה   .2
אשראי  כרטיסי  לסליקת  אפליקצייה 
בסמארטפון או בטאבלט, למוצר זה מדריך 

הנחיות נפרד.

סליקה   –  )PC Pos( מהמחשב  סליקה   .3
באמצעות המחשב, למוצר זה מדריך הנחיות 

נפרד.  

קופה ממוחשבת / מסוף
מכשיר נקודת מכירה אלקטרוני )הן המשמש 
כקופה ממוחשבת והן המתפקד כמכשיר בלתי 
תלוי( משמש לקריאת נתונים מכרטיסים, לביצוע 

.maxאישורים, לרישום עסקאות ושידורן ל

כיצד ניתן להתחיל לעבוד עם m_a_x עסקים?
אם ברשותך מסוף מתאים:

1. ניתן לחתום על טופס הסבת מסוף, אותו 
תקבל מנציג Max עסקים.

2. ניתן גם לפנות לחברת היצרן ולבקש לפתוח 
.maxאת המסוף למספר הא’ )מספר הספק( ב

מה לעשות בעת תקלה במכשיר?
במקרה של תקלה במסוף יש ליצור קשר עם 

היצרן/ ספק המכשיר ולהודיע על התקלה.
עד לפתרון הבעיה יש להשתמש במכשיר 
ההנחיות  פי  על  )מגהץ(  ידני  הטבעה 

המפורטות בהמשך.

על מה חשוב להקפיד?
1. להפעיל את מכשירי הקופות הממוחשבות 

או המסופים על פי הוראות היצרן.

2. תקשורת המכשיר – מתקבלים קודי אישור  
בהתאם לצורך ולתקרת בית העסק.

בנק  )שירותי  לשב״א  עסקאות  שידור   .3
אוטומטיים( מדי יום, בכל מקרה של אי שידור

עסקאות או תקלה אחרת יש ליצור קשר עם 
המרכז לסיוע טכני של יצרן המכשיר ולבקש  

5 הנחיות לפעולה. 

אמצעים לביצוע עסקאות

עסקה בPOS )מסוף(
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כחלק מהמעבר בישראל לשימוש בכרטיסי 
אשראי חכמים, בעלי שבב חכם, העומדים 
בתקן EMV, על פי הנחיית בנק ישראל מסופים 
חדשים מחויבים לתמוך בביצוע עסקאות 
בכרטיסים חכמים ובתקן אבטחה בינלאומי. 

התשלום בכרטיס האשראי הופך מתקדם 
ובטוח יותר. מסוף בתקן EMV מצמצם זיופים 
מהירה  תשלום  חוויית  ומספק  והונאות, 

ומתקדמת בעסק שלכם.

איך זה עובד?
הלקוחות מכניסים את כרטיס האשראי למסוף 
החכם בעת הרכישה. הם מקישים את הקוד 

הסודי שלהם. וזהו, התשלום בוצע!

EMV יתרונות השימוש בכרטיס חכם בתקן
ביצוע עסקאות חכמות ממזער הונאות וזיופים 
בגלל הקושי לשכפל או להעתיק את הצ'יפ 
בכרטיס האשראי החכם. הקוד הסודי מגן 
במקרה של אובדן או גניבת הכרטיס. לקוחות 
שמחזיקים בכרטיס max ושכחו את הקוד 
הסודי שלהם, יכולים לשחזר אותו באופן מיידי 

.max באתר או באפליקציית

 EMV לקוחות שאין ברשותם מסוף תומך
מוזמנים לצור קשר עם מת"ל מטפל או עם 
מוקד המכירה לקבלת הצעה משתלמת של 

סליקה ומסוף בטל’:03-6177766.

EMV ביצוע עסקאות ביצוע עסקאות באמצעות 
)POS( מכשיר המסוף

1. העבירו את העסקה בהתאם להוראות 
היצרן, סדר הפעולות אינו קבוע והוא שונה 
ממכשיר למכשיר, באחריות בית העסק להכיר 
ואופן בצוע העסקאות  את סדר הפעולות 
 UnionPay במסוף שברשותו. עסקה בכרטיס

.VeriFone יש להעביר במסוף ייעודי של

 EMV 2. כדי לבצע עסקה במסוף תומך תקן
וכרטיס חכם, בקשו מבעל הכרטיס להקליד 

את הקוד הסודי של כרטיסו.

3. במידה  וסכום העסקה חורג מתקרת בית 
העסק כפי שנקבעה מראש מול max עסקים 
יש לוודא כי מופיע על גבי שובר העסקה קוד 
אישור )ייתכן ויופיע קוד אישור גם במקרים 
בהם אין חריגה מתקרת בית העסק – אז 

מדובר בפרמטר אקראי(.

4. במידה ולא מופיע קוד אישור על גבי השובר 
ו/או המכשיר מודיע “נא התקשר למנפיק” 
ו/או “התקשר   ”maxו/או "נא להתקשר ל
לאישור” או כל הודעת תקשורת אחרת, או 
יש להתקשר למוקד  בכל מקרה של ספק 
האישורים ב max עסקים ולקבל אישור על 
העסקה, הקלידו את קוד האישור שקבלתם. 

5. אין להקליד קוד אישור שלא ניתן על ידי
max עסקים או להתקדם בביצוע העסקה 

ללא קבלת קוד אישור והקלדתו.

6. שימו לב! קבלת קודי אישור כפולים תסגור 
בהתאמה את מסגרת האשראי של הלקוח.

אם לא התקבל אישור אין להמשיך בביצוע 
העסקה!

7. מסרו ללקוח את פתקית ההעתק והחזירו 
את הכרטיס ללקוח.

אישור מבטיח שיש בכרטיס מסגרת אשראי 
מתאימה לביצוע העסקה בכרטיס, אך אינו 
מבטיח את תקינות העסקה )לרבות ביצוע 

העסקה על ידי בעל הכרטיס(.

אין במתן האישור בכדי להבטיח את קבלת 
התשלום והכל בכפוף להסכם בית העסק מול 
max עסקים. יש לממש אישור בביצוע עסקה 

אלקטרונית ביום קבלתו בלבד.

EMV – Europay MasterCard Visa
מסוף  שלך  העסק  בבית  וקיים  במידה 

contactless ועליו הסימון: 
לקוחות max שהורידו ונרשמו לאפליקציית 
max, יכולים לשלם אצלכם באופן מהיר ובטוח, 
באמצעות הצמדת הטלפון הנייד למסוף, ללא 

צורך בהצגת כרטיס אשראי.
 ,₪  1,000 עד  עסקאות  על  לשלם  ניתן 
אנדרואיד  למכשירי  מיועדת  האפליקציה 

תומכים, בכפוף לתנאי השירות.
 

כיצד מתבצע התשלום בנייד על ידי 
הלקוח?

המוכר  ובחירת  החשבון  עריכת  בתום 
באופציית תשלום בכרטיס אשראי:

ביצוע עסקאות באמצעות 
 m_a_x אפליקציית

2. מקליד קוד גישה 
אישי שבחר בתהליך 
הרישום לאפליקציה

1. הלקוח נכנס 
לאפליקציה

ולוחץ על כפתור 
"בצע תשלום"

4. פעולת התשלום 
הסתיימה בנוסף 

לקבלה מהקופה, 
הלקוח מקבל 

חיווי על שביצע 
תשלום באמצעות 

האפליקציה

3. ברגע הופעת 
הסמל

מצמיד את המכשיר 
הנייד למסוף

כללים לביצוע עסקה בטוחה

להלן מספר כללים שיסייעו לך בביצוע עסקאות 
בטוחות ותקינות בכרטיסי אשראי. עליך, ועל 
עובדי בית העסק האמונים על ביצוע עסקאות 
בכרטיסי אשראי, חל הצורך והחובה להכיר, 
וליישמם. נשמח  להבין היטב את הכללים, 
לענות לכל שאלה בנושא ביצוע עסקה בטוחה 
בטל’: 03-6177766 ובאתר האינטרנט העסקי 

businesslc.max.co.il :עסקים max של

עסקה במסמך חסר
עסקה במסמך חסר כמשמעה בחוק כרטיסי 
חיוב, לרבות עסקה בה הלקוח לא נכח בבית 
העסק, או שלא הוצג בפני בית העסק כרטיס 

האשראי או שהלקוח לא חתם על השובר.
עסקה במסמך חסר כהגדרתה בהסכם בית 
העסק הינה עסקה הנעשית באחריותו המלאה 
של בית העסק שבחר לעבוד כך, בכפוף לכל דין.

1. מבלי לגרוע מאחריות בית העסק בביצוע 
עסקאות במסמך חסר, להלן מספר המלצות 

לביצוע עסקאות במסמך חסר: 
אימות cvv2/ת.ז. – הזנת הנתונים למסוף, 
במידה והוזנו נתונים שגויים – מתקבל סירוב. 
לא כרוך בעלות. להצטרפות: 03-6177766 
אימות פרטים – שירות אימות פרטי לקוח. 

כרוך בעלות בהתאם לתעריפון*.
מוקד אישורים:

03-6177800, אין צורך ברישום מוקדם.
עסקאות  ביטוח  שירות   – עסקה  ביטוח 
במסמך חסר בכרטיסי max בלבד, מבטיח זיכוי 
לבית העסק גם במקרה של הכחשת עסקה.

כרוך בעלות בהתאם לתעריפון*. לפרטים 
נוספים והצטרפות ניתן לפנות למוקד שירות 
צורך  יש   ,03-6177766 עסקיים:  לקוחות 

ברישום מוקדם.
אתר  דרך  בקשה  ולהגיש  להצטרף  ניתן 

האינטרנט בכתובת:
businesslc.max.co.il

2. תשומת לב להתנהגות מעוררת חשד
יש להתייחס למקרים חשודים בהם הלקוח:
- מבצע רכישות בסכומים ובהיקפים גבוהים.

- מציג מספר כרטיסים לצורך תשלום, מאחר 
ואחד או יותר מהכרטיסים סורבו במערכת.

- מבצע מס’ עסקאות במועדים שונים ומציג 
מספרי כרטיסים שונים מבעבר.

- לא מגיע לקחת את הסחורה אלא שולח 
שליח/ נהג מונית/ הובלה מטעמו.

 max עלות השירות מפורטת בתעריפון העמלות של*
כפי שמופיע באתר העסקי בכתובת

 businesslc.max.co.il

- מבקש להוריד את הסחורה באמצע הרחוב 
או במקום שאינו אופייני.

המוצר  אספקת  בעת  כרטיס  הצגת   .3
ללקוח – יש לאמת את פרטי כרטיס האשראי 

וזהות הלקוח כפי שנמסרו בעת ההזמנה.

4. אין למסור נתוני כרטיסי אשראי לגורם 
כלשהו )גם אם טוען כי מדובר בנציג חברת
אשראי, שב״א, מנהל בכיר בבית העסק או

ברשת קמעונאית וכד`(.

 
 

EMV חכמה במסוף תומך EMV עסקת
 EMV תקן  בישראל  אומץ  מ2017  החל 
המאפשר לבית עסק לבצע עסקאות חכמות 
הונאה  מקרי  להקטין  מנת  על  ובטוחות 
היא שלקוח  בכרטיסי אשראי. המשמעות 
הרוכש בעסק, יידרש להקליד את הקוד הסודי 
של כרטיסו במעמד ביצוע העסקה בחנות 
 EMV פיזית בבית העסק, במסוף התומך בתקן

ועסקאות חכמות. 
החל מ1.1.19 בהתאם להחלטת בנק ישראל 
)והחל מה 1.1.2020 בנוסף גם עבור עסקים 
על  עולה  אינו  שלהם  העסקאות  שמחזור 
5 מיליון ₪(, האחריות לעסקה שלא תבוצע 
בית  על  תחול   , התקן  להנחיות  בהתאם 
העסק. כלומר במקרים בהם תתבצע הכחשת 
עסקה ו/או דרישה לביטול עסקות שמבוצעות 
פיזיתבבית העסק, לרבות עסקאות בכרטיסים 
שהונפקו מחוץ לישראל )עזסקאות תייר(, 

תחול האחריות על בית העסק. 
מסופים  עם  להערך  מומלץ  זאת  לאור 
מתאימים ותומכי EMV. לפרטים ובירור על 
אפשרויות שדרוג ניתן לפנות למוקד השירות 
העסקי 03-6177766 או ליצרן המסופים שלך.

עסקה בנוכחות כרטיס אשראי
1. בדיקת מאפיינים חיצוניים של הכרטיס:

א. לוגו
ב. הולוגרמה תלת מימדית

ג.  הטבעת מספר הכרטיס ושם הלקוח בצורה 
ברורה וקווים ישרים ומקבילים

4 ספרות ראשונות מובלטות זהות ל4-   ד.
הספרות הצרובות מתחתיהן

  

קבלת אישור לעסקה
באם לא התקבל אישור אוטומטי לעסקה, בית 
העסק נדרש לשוחח עם נציג מוקד אישורים 
בטלפון: 03-6177800. אין להזין קוד שנמסר 

7 לבית עסק על ידי הלקוח או כל גורם אחר 
שאינו max עסקים.

3. השוואת נתוני כרטיס לשובר
א.  השוואת חתימות – השוואת החתימה שעל 

גבי הכרטיס לחתימה שעל השובר
מספר  השוואת   – לפלט  בלט  ב.  השוואת 
)הפלט(  השובר  על  המתקבל  הכרטיס 
למספר הכרטיס המובלט על הכרטיס )בלט(.

 EMV 4. בכרטיסים חכמים הנתמכים במסוף
עם תקן אבטחה בינ"ל PCI, על בעל הכרטיס 
להקליד את הקוד הסודי של כרטיסו, על מנת 

לבצע עסקה. 

2. בדיקת תעודה מזהה של מבצע העסקה
א.  השוואת שם מבצע העסקה כפי שרשום 
בתעודה המזהה לשם המובלט על הכרטיס.

בתעודה  המופיעה  התמונה  ב.  השוואת 
המזהה למבצע העסקה העומד מולך.

בעסקאות המבוצעות באמצעות אפליקציית 
max אין צורך בבדיקת תעודת זהות, מבצע 
העסקה מקליד באפליקציה קוד סודי שבחר 

בתהליך הרישום. 
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 PCI – Payment Card Industry
תקן בינלאומי מקובל בנושא אבטחת מידע של 
מחזיק הכרטיס.  תקן PCI רלוונטי הן למשיכת 
מזומן במכשירי ATM והן לתשלום באמצעות 
מסופים התומכים בתקן זה. בעת השימוש 
בכרטיס אשראי חכם, תאומת כל עסקה על 
ידי מחזיק הכרטיס באמצעות הקוד הסודי 
של הכרטיס, וזאת על מנת לאפשר שימוש 
בטוח יותר בכרטיסי אשראי. מומלץ לוודא 
מול היצרן בטרם רכישת/שכירות מסופים 
חדשים או נוספים לבית העסק, כי המסוף אכן 
 .)PCI-ו EMV( תואם את התקנים החדשים

נתוני  לאבטחת  תקן  הינו   PCI-DSS תקן 
מועצת  על-ידי  שנקבע  האשראי  כרטיסי 
כרטיסי  ארגוני  על-ידי  הוקמה  אשר   PCI
האשראי העולמיים. הגידול שחל במקרים 
של גניבת כרטיסי אשראי באמצעות חדירה 
למאגרי מידע שונים, גורם לנזקים כספיים 
לבתי  צפויות  בלתי  תפעוליות  והוצאות 
לכך  ובנוסף  הפיננסיים  ולמוסדות  העסק 
גורמות להרגשת חוסר אמון  אצל הלקוחות 
כתוצאה של סקירה נרחבת בכלי התקשורת .

אי לכך ועל מנת להגן על בתי העסק וציבור 
הלקוחות, וכן על מנת לשמור על אמינות 
חברות  הקימו  התשלום,  אמצעי  מערכת 
האשראי הבינלאומיות גוף חדש אשר מטרתו 
קביעת תקן לאבטחת נתוני כרטיס אשראי. גוף 
PCI Security Standards Council זה  נקרא

תקן זה מחייב סולקים, בתי עסק וספקי שירות 
צד שלישי כאחד.

מידע נוסף ומפורט אודות התקן ניתן למצוא 
  max.co.il /pci  :באתר

pcisecuritystandards.org :וכן באתר

המסוף  כי  לוודא  העסק  בית  באחריות 
מוסמך  יצרן  על-ידי  סופק  שבשימושו 
ושהמסוף תומך בהוראות תקני הבטיחות 
הנ"ל ואינו מאפשר שמירת נתוני לקוחות!

להלן תקציר דרישות חברות האשראי 
לפיקוח ואבטחת נתוני מחזיקי כרטיס:

שמירת נתוני
מחזיק כרטיס

חל איסור מוחלט לשמור את הנתונים 
הבאים )לרבות במסופים(:

1. פרטי הפס המגנטי במלואם.

2. נתוני שבב הכרטיס, במידה והעסקה 
בוצעה בכרטיס חכם.

המופיעות  הספרות  שלוש   –  CVV2  .3
החתימה  פס  בתוך/ליד  הכרטיס  בגב 
 JCB ,UnionPay ,Mastercard :בכרטיסי
וכן    Diners Club ישראכרט,  או   ,Visa
ארבעת הספרות המופיעות בחזית כרטיסי 

.American Express
שמרו אך ורק את הפרטים הנחוצים עבורכם 
לצורך ביצוע העסקה כדוגמת: שם מחזיק 

הכרטיס, מספר הכרטיס ותוקפו.
שמרו את האסמכתאות המקושרות לעסקה 
)אסמכתאות המעידות על אישור העסקה, 
הסכמים  שוברים,  עסקאות,  של  דוחות 
עם מחזיקי כרטיס והעתקים( במקום מוגן 
ולתקופה הנדרשת וכן וודאו כי החומר נגיש 

רק לאנשים המורשים לכך.

גריסת נתוני
מחזיקי כרטיס

לשמירת  הנדרשת  התקופה  לאחר 
האסמכתאות יש לדאוג לגריסת החומר
ולהימנע מהשלכתו במקום ציבורי כגון פחי

אשפה ועוד.

 
 

יש להשמיד או למחוק, כאשר מדובר במדיה 
מגנטית, כל מידע )נתוני עסקאות ונתוני 

מחזיקי כרטיס( שאין בהם שימוש.

שמירת נתונים על ידי חברות
צד שלישי 

יש ליידע את חברת האשראי באם הינך 
נתוני  ו/או  העסקאות  נתוני  את  מעביר 
מחזיק הכרטיס לגורם שלישי )לצורך שמירת 

הנתונים על ידם(.
וודאו כי תהליך עיבוד העסקאות ו/או נתוני 
מחזיק הכרטיס ע”י הגורם השלישי מבוצע 
על פי ההנחיות והכללים של אבטחת נתוני 

הכרטיס.

דיווח על כשל 
באבטחה

במקרים בהם נתוני העסקה או הלקוח 
נחשפו למקור לא מורשה, יש לדווח מיידית 

לחברת האשראי.

PCI-DSS :תקן אבטחת מידע

לתשומת ליבך, שימוש במסופים שאינם עומדים בתקני בטיחות אלו עלול לגרום 
להפסדים כספיים

מהמחשב,  בנתונים  צפייה   – זמינות 
מהטאבלט או מהסמארטפון

מידע – על העסקאות שבוצעו בעסק לפי 
דרישתך

ניהול דוחות – דוחות זיכויים / חיובים, אישורי 
יתרה ועוד

מערכת דוחות online לניהול העסק שלך 
מערכת דוחות Online לניהול העסק שלך

באתר  הניתן  שירות   – עסקה  ביטוח 
האינטרנט המאפשר ביטוח עסקאות בכרטיסי 
max ואימות כל עסקה עם בעל הכרטיס. עלות 
 max השירות מפורטת בתעריפון העמלות של

כפי שמופיע באתר העסקי בכתובת:
businesslc.max.co.il

ביטול עסקה – שירות הניתן באתר האינטרנט 
המאפשר ביטול עסקאות שנסלקו על- ידי

max
 

הנחיות התחברות ורישום לאתר
1. היכנסו לכתובת:

businesslc.max.co.il

2. לחצו על "הרשמה" 

3. מלאו את  פרטי מורשה חתימה/ איש הקשר 
ואת פרטי בית העסק

SMS -4. לחצו לקבלת קוד ראשוני ב

5.  מלאו את הקוד שנשלח ב- SMS לחצו על 
"המשך"

6. מלאו פרטי משתמש עפ"י הוראות האתר

7. אשרו את התקנון והתחילו לנהל את כל 
נתוני העסק!

צפייה בנתוני בית העסק שלך 
באתר האינטרנט m_a_x עסקים

שירות ל קוחות
m_a_x עסקיים

מוקד שירות לקוחות עסקיים
טלפון: 03-6177766
פקס: 03-6177801 

bservice@max.co.il :מייל
שירות מנציג בסמס: 055-7000999 

)בשעות פעילות המוקד(
 

מוקד אישורים וחסימות
טלפון:03-6177800 
פקס: 03-6178889

תמיכה טכנית לאתר האינטרנט
טלפון: 1-700-70-32-32
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